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Relazione a Contrarre

Oggetto: Relazione a contrarre finalizzata al rinnovo della soluzione di RealTime
Security Monitoring Cyberoo

Premesso che

I'assessment NIS ha esplicitato I'esigenza di andare a implementare un sistema di monitoraggio
real-time dell’intera infrastruttura IT\OT in grado di un rilevamento tempestivo degli eventi
di sicurezza informatica;

il sistema individuato che risponde alla suddetta esigenza (Cyberoo) consente di avere una suite
completa e chiavi in mano che massimizza i livelli di sicurezza dell’infrastruttura IT/OT di AdF.
Tale sistema puo essere sintetizzato nei seguenti tre moduli:

Modulo Cypeer - Cypeer si pone l'‘obiettivo di fungere da concentratore e correlatore di
eventi. Siano questi afferenti a sistemi di sicurezza che non, con lo scopo di fornire un
servizio di notifica proattiva dell’accadimento di situazioni rischiose per la sicurezza dei dati
e dei sistemi IT. Tale notifica sara gestita in modo real-time 365 giorni all’anno 24/24.
Cypeer utilizzera le informazioni recepite da diverse fonti per incrementare le proprie
capacita di rilevazione inerenti ad incidenti di sicurezza;

modulo CSI - CSI € un servizio che rappresenta una attivita di intelligence che consiste nella
raccolta e nell’analisi di dati provenienti dal deep e dal dark web al fine di proteggere la
postura di sicurezza di AdF e fornire una visione esterna delle minacce cyber che insistono
sulla realta di AdF stessa. Inoltre, parte importante di questo modulo, € il check continuo
delle vulnerabilita e identificazione del rimedio pilu attuale sull'intera infrastruttura IT di AdF;

modulo SupplyScanner - Il modulo Supply Scanner permette di monitorare la postura di
sicurezza di un fornitore particolarmente importante per AdF attraverso il monitoraggio
passivo delle vulnerabilita dei servizi e degli applicativi esposti ad Internet.
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Il produttore non effettua vendita diretta ma si affida ad un unico fornitore partner, nel nostro
caso SmauGfi S.r.l..

L'attivita oggetto del presente appalto attiene a forniture che, per la loro stessa natura, rientrano
nelle forniture c.d. “no core” in quanto non strumentali all’attivita aziendale tout court. Per tale
ragione la fornitura sara espletata in ottemperanza alla normativa privatistica (e non
pubblicistica) dettata per le procedure afferenti attivita di no core business, disciplinate dalla
Procedura degli appalti “estranei” al campo di applicazione del codice dei contratti pubblici
(Approvato con determinazione dell’AD prot. nr. 19412 del 29/06/2023).

Richiamato
L'art. 4.2 della Procedura degli appalti “estranei” al campo di applicazione del codice dei contratti

pubblici, approvato con determina del’Amministratore Delegato prot. nr. 19412 del 29/06/2023.

Tutto cid premesso
L’Amministratore Delegato
In virtu dei poteri conferiti con delibera del CdA del 23.05.2022

Approva

e la relazione in premessa, proposta dal Responsabile dell’lUnita BPI che costituisce parte
integrante e sostanziale del presente atto;

e la proposta di affidamento SmauGFI S.r.L., per un impegno di spesa complessivo pari a euro
€ 149.800,00 oltre IVA come per Legge;

e autorizza ad esperire la procedura art.4.2 degli appalti estranei al campo di applicazione del
codice dei contratti pubblici adottato da AdF;

o il disciplinare di gara ancorché non materialmente allegato al presente atto;
e di individuare quale Responsabile del Procedimento ai sensi dell’art 31 del DIlgs 50/2016
Daniele Nigro.

Il costo di €. 149.800,00 oltre IVA come per Legge, grava sul budget di costo dell’Unita
BPI cosi distribuito nelle seguenti annualita:

€29.127,78 € 49.933,33 € 49.933,33 € 20.805,56 € 149.800,00

WBS: FIOR-ESTO02-FFTS9006

Tipologia proposta
(barrare una delle due tipologie di interesse):

a Proposta d’ordine di tipologia “"Consulenza”;
X Altra proposta d’ordine per importi maggiori di € 50.000.

Le autorizzazioni dei suddetti punti saranno raccolte mediante il workflow autorizzativo.
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